Мошенничества, совершаемые в сети Интернет и 
с помощью сети Интернет

1. Мошенничества при продаже товаров в сети Интернет по предоплате. Продавец отказывается встречаться лично и готов продать вам товар только посредством пересылки его по почте при условии полной или частичной предоплаты. Рекомендуем воспользоваться услугами уже проверенного продавца или магазина. 
2. Получение от интернет-магазина, продавца товара не соответствующего заявленному. 
При совершении покупки дистанционным способом, необходимо проверить давно ли был создан сайт магазина, уделить внимание отзывам в сети Интернет по данному интернет-магазину, продавцу.  Если в сети вы общаетесь с магазином, то потребуйте сообщить сайт магазина в сети Интернет, юридический и фактический адрес.
Убедительно рекомендуем не осуществлять «слепые» покупки в социальных сетях. Администрация соц.сетей исключила разделы объявлений с сайтов и не несет ответственность за совершаемые с использованием сети действия пользователей.  
При покупке железнодорожных и авиабилетов не приобретайте дешевые билеты на сомнительных сайтах, тем более расположенных в доменных зонах .com, .mobi, .org, .biz, .net, .info, .tv. и других не связанных с российским интернет-пространством. Осуществляйте покупку билетов на официальных сайтах компаний перевозчиков.

Способы и виды мошенничеств на сайтах объявлений:
1. Вам приходит SMS от имени сайта объявлений с предложением отправить текст на короткий номер в связи с тем, что вам поступили отклики по объявлению, или же ваш аккаунт был заблокирован. Впоследствии с вашего счета будут сняты деньги. Вернуть их будет невозможно. Рекомендуем не отвечать на подобные сообщения и обратиться в службу поддержки или к оператору мобильной связи с жалобой.
2. Мошенник под видом покупателя сообщает вам, что желает приобрести товар, но проживает в другом городе и предлагает оплатить товар путем перечисления денежных средств на карту продавца. Для этого он просит продавца назвать номер карты, владельца карты, срок действия карты, код на обратной стороне, а так же сотовый номер привязанный к карте, либо по умолчанию использует номер указанный в объявлении. После получения этих сведений мошенник использует данные о карте для оплаты покупок в сети Интернет.
Например. Житель Новосибирской области разместил на одном из сайтов объявлений информацию о продаже дома в Республике Б. На его абонентский номер позвонил мужчина, который сказал, что хочет приобрести дом, готов перевести ему денежные средства на его банковскую карту в счет предоплаты. После этого позвонила женщина, которая представилась бухгалтером, и сказала, что готова внести предоплату за дом. Потерпевший назвал ей номер своей карты, а после того, как пришли СМС - сообщения с кодами подтверждения, назвал коды, не прочитав текст сообщений, в которых было указано, что одноразовые коды нельзя сообщать никому, даже сотрудникам банка. После этого с банковской карты потерпевшего были списаны денежные средства в сумме 63 000 рублей.

Другие виды мошенничества в Интернете
1. На некоторых сайтах можно зарегистрироваться только указав свой номер телефона, на который якобы должен прийти код для регистрации. Но если код не приходит в течение 5 минут (а он и не придет), вам самостоятельно необходимо отправить СМС на определенный номер. Не делайте этого! С вашего счета будут списаны денежные средства. 
2. Инвестирование. На просторах Интернета существует множество сайтов, которые предлагают вложить свои деньги под определенный процент. Но многие из этих ресурсов обычный обман. 
3.  Методики, обучающие заработку в интернете. Вам предлагают приобрести руководство по заработку в сети Интернет (или методики иного характера), где дается подробная инструкция, как можно заработать определенную, как правило, большую сумму денег в день. Вам необходимо купить диск, оплатить пересылку и т.п. На самом вы приобретете «пустышку».
4. Фишинг  - кража персональных данных (пароля, логина) с целью похищения средств с банковской карты. В основном для фишинга используют почтовую рассылку, содержащую ссылку на фальшивые сайты.
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